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Rundum-Schutz und Sofort-Hilfe
bel Hacker-Angriffen und IT-Ausfallen



(>) IHR UNTERNEHMEN

Als kleines oder mittelstédndisches Unternehmen mit bis zu einer Milliarde Euro Jahresumsatz stehen
Sie vor Herausforderungen wie Globalisierung und Digitalisierung. Hiscox hélt Ihnen mit Hiscox
CyberClear als Teil Ihres aktiven Risikomanagements den Rucken bei Gefahren der digitalen Welt frei
und steht lhnen im Ernstfall professionell zur Seite, um die Krise so schnell wie méglich unter Kontrolle
zu bringen.

IHRE RISIKEN

Viele Prozesse in Ihrem Unternehmen sind automatisiert oder haben Schnittstellen zur digitalen Welt.
In Ihrer Kundendatenbank verwalten Sie sensible Daten und Ihre Mitarbeiter nutzen das Internet und
andere Technologien flir die tagliche Arbeit. Deshalb stellen Cyber-Risiken wie Hacker-Angriffe und
daraus resultierender Datenverlust oder -missbrauch fUr Sie ein ernst zu nehmendes Risiko dar. Ein
Cyber-Vorfall kann den kompletten Betrieb zum Stillstand bringen und den Ruf lhres Unternehmens
nachhaltig schadigen. Praventive MaBnahmen, aber auch die Fahigkeit, in der Krise professionell
und schnell zu reagieren, sind fur Ihr Unternehmen deshalb existenziell.

UNSER PRODUKT

Hiscox bietet Innen Schutz durch eine Kombination aus Cyber-Eigenschadenversicherung, Cyber-
Betriebsunterbrechung sowie einer Cyber-Haftpflicht. Hiscox CyberClear zeichnet sich auBerdem
durch kostenfreie Zusatzleistungen aus: Diese exklusiven Services unterstiitzen Sie praventiv, z. B.
durch ein Online-Cyber-Training zur Sensibilisierung Ihrer Mitarbeiter und einen Cyber-Krisenplan, in
dem die wichtigsten Ablaufe fur den Ernstfall definiert sind. Experten aus dem Hiscox Partnernetzwerk
arbeiten im Krisenfall Hand in Hand mit lhnen zusammen, agieren bei Bedarf wie eine ausgelager-

te IT-Krisenabteilung und ddmmen den Schaden in lhrem Unternehmen schnellstmdéglich ein. Hiscox
kooperiert hierzu exklusiv mit fhrenden [T-Sicherheitsexperten, PR-Spezialisten und Datenschutzan-
walten.

UNSER VERSPRECHEN

Als Experte fur Cyber-Gefahren und Pionier am deutschen Markt ist Hiscox |hr verlasslicher Partner
fur die Risiken der digitalen Welt — vorbeugend, mitten in der Krise, bei der Schadenregulierung und
bei der nachgelagerten Sicherheitsanalyse. Ob Hacker-Angriff, Infektion mit einem Schadprogramm,
Systemausfall durch einen Bedienfehler, Datenrechtsverletzung, Datenverlust oder Cyber-Erpressung
— mit Hiscox CyberClear sind Sie umfassend geschutzt und gegen die typischen Digital-Risiken ver-
sichert. Zusétzlich profitieren unsere Versicherungsnehmer von der Hiscox Business Academy.

HISCOX EXKLUSIVE LEISTUNGEN AB DEM ERSTEN TAG

B U Sl N ESS Kostenfreier Zugriff auf E-Learning zu Top-Themen
wie Datenschutz & Cyber-Sicherheit, auf rechtssichere
ACAD EMY Vorlagen, Checklisten und vieles mehr.
AuBerdem: Versicherungssiegel zum Download —
das Trust-Element fUr die Akquise!



PRODUKTUBERSICHT

SOFORTHILFE IM CYBER-NOTFALL
UND UMFANGREICHE SERVICELEISTUNGEN

RISIKEN:

¢ Sie haben bemerkt, dass etwas Gravierendes in lhrem
[T-System passiert oder Sie keine Kontrolle mehr dartber
haben.

¢ |hre Daten wurden verschllsselt und Sie kénnen nicht
mehr weiterarbeiten.

LEISTUNGEN:

¢ Bereits im konkreten Verdachtsfall unterstitzt Sie die
Cyber-Versicherung Uber eine durchgeschaltete IT-Krisen-
hotline als Teil des aktiven Risikomanagements mit un-
mittelbarer Unterstitzung durch [T-Experten.

AUSSERDEM BIETET HISCOX CYBERCLEAR IHNEN:

e Kontingent an kostenfreien Online-Trainings flr Mitarbei-
tende lhres Unternehmens zur Sensibilisierung gegendber
Cyber-Gefahren. AuBerdem: Reduzierung des Selbstbe-
halts um 25% bei erfolgreich abgeschlossenem Training.*

e Zusatzlich stellt Hiscox jedem versicherten Unternehmen
einen speziellen Cyber-Krisenplan mit den wichtigsten
Handlungsanweisungen und Zustandigkeiten fur den
Krisenfall zur Verflgung.

CYBER-HAFTPFLICHT

RISIKEN:

¢ Bei einem Datentransfer an Kunden Ubertragen Sie
unwissentlich einen Virus oder andere Schadsoftware.
Die Systeme Ihres Kunden werden dadurch lahmgelegt.

¢ Bei einem Hacker-Angriff auf Ihr System werden sensible
Daten Ihrer Kunden entwendet.

¢ Sie vertffentlichen auf lhrer Website Bilder ohne Angabe
des Copyrights.

LEISTUNGEN:

e Hiscox unterstitzt Sie im Umgang mit berechtigten
Schadenersatzforderungen, die durch eine Netzwerk-
sicherheitsverletzung, einen Bedienfehler, eine Daten-
rechtsverletzung oder eine Cyber-Erpressung hervor-
gerufen wurden. Unberechtigte Forderungen wehrt
Hiscox flir Sie ab.

¢ Bei versehentlichen Bild- oder Lizenzrechtsverletzungen
fangt Sie der Hiscox Abmahnschutz auf.

e Ebenfalls hilft Hiscox bei Ansprichen der Kreditkarten-
gesellschaften, wenn Zahlungsdaten aus Ihrem System
entwendet oder missbraucht wurden.

CYBER-EIGENSCHADEN UND
CYBER-BETRIEBSUNTERBRECHUNG
Z. B. DURCH EINEN BEDIENFEHLER

RISIKEN:

e Durch einen Hacker-Angriff steht die Produktion still.

e Personenbezogene Kundendaten wie E-Mail-Adressen
und Anschriften kommen abhanden und werden miss-
braucht, beispielsweise durch den Verlust eines unge-
schitzten Firmen-Laptops.

¢ Sie werden Opfer einer Cyber-Drohung und mit einem
Erpresserschreiben konfrontiert.

e Ein Krimineller Gbernimmt Ihre Telefonanlage und verur-
sacht hohe Telefonkosten durch Auslandsgesprache
und die Nutzung teurer Service-Rufnummern.

LEISTUNGEN:

Im Fall einer Netzwerksicherheitsverletzung (z. B. durch
einen Hacker-Angriff, eine Infektion durch ein Schad-
programm oder einen Denial-of-Service-Angriff), eines
Bedienfehlers, einer Datenrechtsverletzung, einer
Cyber-Erpressung oder eines Cyber-Diebstahls

e erstattet Hiscox die Kosten fur Krisenberatung,
[T-Forensik, begleitende PR-MaBnahmen sowie
fur Datenschutzanwélte,

¢ Ubernimmt Hiscox die Kosten fur die Wiederherstellung
der Daten und des IT-Systems (inkl. Wiederherstellungs-
kosten fur IT-Hardware) sowie Aufwendungen flr
Strafrechtsschutz und eine nachgelagerte Sicherheits-
analyse,

e zahlt Hiscox Ihre Ertragsausfélle und Mehrkosten bei
einem teilweisen oder kompletten Stillstand des Betriebs,

¢ erstattet Hiscox Kosten fur die gesetzliche Benachrichti-
gung aller Dateninhaber und zusétzlich fir ein Callcenter,
um Ruckfragen zu beantworten, wenn Daten unberechtigt

in die Hande Diritter gelangt sind,
e erstattet Hiscox Kosten, die durch einen Cyber-Diebstahl
entstehen.

EINFACHE ERWEITERUNGSMOGLICHKEITEN

Bei Bedarf ist Hiscox CyberClear unkompliziert erweiterbar
—z. B. um Risiken wie Betriebsunterbrechung bei Cloud-
Ausfall oder technischen Problemen, Cyber-Betrug und
Vertragsstrafen bei verzdgerter Leistungserbringung.

* Das Kontingent umfasst 100 kostenfreie Lizenzen. Fur groBere Unternehmen mit mehr Mitarbeitenden als Lizenzen empfiehlt sich ein individuell zugeschnittenes Cyber-Training.
Auf Anfrage erhalten Sie ein maBgeschneidertes Angebot mit 20% Rabatt auf den Listenpreis. Haben 80% Ihrer Mitarbeitenden das Training innerhalb der letzten 12 Monate vor dem

Schadenfall erfolgreich abgeschlossen, reduziert sich Ihr Selbstbehalt um 25%.



Service- Cyber-
Soforthilfeim | Leistungen zur Cyber- Betriebs- Cyber-
Cyber-Notfall Cyber-Krisen- Eigenschaden unter- Haftpflicht
bewidltigung brechung

Prévention

vor Cyber-
Schéaden

spielsweise renommierte IT-Experten, PR-Krisenberater oder Datenschutzanwélte
zur Seite stellen. Im besten Fall kommmt es aber gar nicht so weit: Deshalb schulen
wir Sie und lhre Mitarbeitenden, sensibilisieren fur Cyber-Risiken und stellen Ihnen
einen Cyber-Krisenplan bereit.

UMFASSENDES DECKUNGSKONZEPT

Wir setzen auf Transparenz bei den Versicherungsbedingungen. Diese sind bei
uns klar definiert und kommen ohne komplizierte Klauseln und Verweise aus.
Hiscox CyberClear umfasst alle elementaren Deckungsbestandteile. Die Deckung
greift bei Schadenersatzforderungen Dritter und bei Eigenschéden sowie Kosten.
Fur zusatzlichen Schutz, z. B. fur Betriebsunterbrechung bei Cloud-Ausfall oder
Cyber-Betrug, sind keine separaten Abschlisse notwendig — sie kénnen einfach
als Deckungserweiterung erganzt werden. AuBerdem gilt im Versicherungsfall
eine Beweiserleichterung fir den Versicherungsnehmer.

Weitere Details zu Hiscox CyberClear finden Sie unter:
hiscox.de/cyber

Selbstverstandlich kdnnen Sie uns auch direkt kontaktieren unter:

Heinemann Wirtschaftsberatung GmbH
Kronauer StraB3e 5, 68753 Waghausel
+49 7254-9583170
info@hwi-cyberschutz.de
www.hwi-cyberschutz.de

Die vorliegende Broschdre dient lediglich allgemeinen Informationszwecken und begriindet keinerlei Rechte oder Anspriiche.
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Versicherungsbedingungen

Der Versicherer gewahrt den Versicherten im Rahmen der nachstehenden Bedingungen Ver-
sicherungsschutz fir Vermégensschaden aufgrund folgender Ereignisse (Cyber-Schaden):

. einer Netzwerksicherheitsverletzung;

. eines Bedien- und Programmierfehlers;

. einer Datenrechtsverletzung;

. einer Cyber-Erpressung;

. einer Rechtsverletzung durch Werbung und Marketing.

Versicherungsschutz besteht fiir Eigenschaden in Form von Soforthilfe im Notfall gemaR Ziffer
I1.1.1., fir Kosten und Schaden gemaf Ziffer 11.2. als auch fiir Cyber-Betriebsunterbrechungs-
schaden gemaR Ziffer 11.4. Zudem besteht Versicherungsschutz fiir Vermdgensschaden

eines Dritten gemaf Ziffer 11.3., aufgrund derer ein Versicherter in Anspruch genommen wird
(Cyber-Haftpflicht).

Vermogensschaden sind Schaden, die weder Personenschaden (Tétung, Verletzung des
Korpers oder Schadigung der Gesundheit von Menschen) noch Sachschaden (Beschadigung,
Verderben, Vernichtung oder Abhandenkommen von Sachen, insbesondere von Geld und
geldwerten Zeichen) sind noch sich aus solchen Schaden herleiten. Schaden infolge des Ver-
lusts oder der Einschrankung der Verfugbarkeit, Integritat oder Vertraulichkeit elektronischer
Daten werden als Vermdgensschaden angesehen.

1. Netzwerksicherheitsverletzung

Eine Netzwerksicherheitsverletzung ist jeder unzulassige Zugriff auf das IT-System oder
jede unzulassige Nutzung des IT-Systems eines Versicherten, insbesondere auch durch
mitversicherte natirliche Personen. Zum IT-System des Versicherten gehdren auch
private IT-Gerate mitversicherter natirlicher Personen, sofern jene fir die Tatigkeit

bei einem Versicherten eingesetzt werden (,,Bring your own device®).

Eine Netzwerksicherheitsverletzung liegt insbesondere vor bei:

. (Hacker-)Angriffen — gezielt und ungezielt — auf das IT-System eines Versicherten,
sofern die Angriffe die Veranderung, Beschadigung, Zerstérung, Léschung, Ver-
schlisselung, Kopie oder das Abhandenkommen von Daten zur Folge haben;

. Eingriffen in das IT-System des Versicherten zum Beispiel mit durch Tauschung
(Phishing) erhaltenen Zugangsdaten von Mitarbeitern;

. Schadprogrammen, wie Viren, Wirmern oder Trojanern, die sich im IT-System
eines Versicherten ausbreiten;

. Denial-of-Service-Angriffen, durch die der Betrieb des IT-Systems eines Ver-
sicherten unterbrochen wird;

. jeder Weitergabe von Schadprogrammen an oder Denial-of-Service-Angriffen
gegen das IT-System eines Dritten ausgehend vom IT-System eines Versicherten.

2. Bedien- und Programmierfehler

Ein Bedienfehler ist die unsachgemafRe Bedienung oder Programmierung des IT-Sys-

tems eines Versicherten durch fahrlassiges, auch grob fahrlassiges, Handeln oder Un-
terlassen eines Versicherten oder einer mitversicherten natiirlichen Person, sofern die
Bedienung oder Programmierung die Veranderung, Beschadigung, Zerstérung, Lésch-
ung, Verschlisselung, Kopie oder das Abhandenkommen von Daten zur Folge hat.

3. Datenrechtsverletzung

Eine Datenrechtsverletzung ist jeder Verstol3 gegen gesetzliche Vorschriften oder ver-
tragliche Vereinbarungen eines Versicherten, die den Schutz personenbezogener, per-
sonlicher oder geschéaftlicher Daten bezwecken und ein den gesetzlichen Bestimmun-
gen entsprechendes Schutzniveau vorsehen. Im Zusammenhang mit Datenrechtsverlet-
zungen bezeichnet der Begriff Daten sowohl elektronische als auch physische Daten.
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Eine Datenrechtsverletzung liegt insbesondere vor bei einem Verstol3 gegen:

. gesetzliche Datenschutzbestimmungen wie das Bundesdatenschutzgesetz, die
Datenschutz-Grundverordnung oder vergleichbare auslandische Rechtsnormen
zum Datenschutz;

. vertragliche Geheimhaltungspflichten;

. vertragliche Payment Card Industry (PCl) Datensicherheitsstandards oder einer
PCI-Datensicherheitsvereinbarung mit einem E-Payment Service Provider.

Cyber-Erpressung

Eine Cyber-Erpressung liegt vor, wenn einem Versicherten rechtswidrig
. mit einer Netzwerksicherheitsverletzung gemaf Ziffer 1.1. oder

. mit einer Datenrechtsverletzung gemaf Ziffer 1.3.

gedroht wird und flr die Nicht-Verwirklichung der Drohung ein Ldsegeld verlangt wird.
Als Lésegeld ist dabei jede Form einer Gegenleistung anzusehen, zum Beispiel in Form
von Geld, Waren, Dienstleistungen, Handlungen oder Unterlassungen, die der Erpress-
er von einem Versicherten oder einer mitversicherten naturlichen Person verlangt.

Rechtsverletzung durch Werbung und Marketing

Eine Rechtsverletzung durch Werbung und Marketing liegt vor, wenn im Zusammen-
hang mit Verdffentlichungen zu Werbe- und Marketingzwecken fur die Produkte oder
die Dienstleistungen der Versicherten Rechte Dritter verletzt werden.

Il. Was leistet der

Versicherer?

Der Versicherer gewahrt den Versicherten Versicherungsschutz in Form der nachstehenden
Leistungen.

Assistance-Leistungen
1.1. Soforthilfe im Notfall

Bei Bestehen einer konkreten Risikolage fiir einen Versicherten Gbernimmt der
Versicherer die Kosten des Krisendienstleisters fiir eine erste telefonische Notfall-
und Krisenunterstitzung in Form von:

. einer Experteneinschatzung zur geschilderten Lage,

. Empfehlungen fir SofortmaRnahmen zur Schadenbegrenzung,

. Empfehlungen fur SofortmaRnahmen zur Ursachenermittiung,

. einer ersten Bewertung der bisherigen MalRnahmen und soweit erforderlich
. einer Ermittlung, ob eine Netzwerksicherheitsverletzung vorliegt.

Eine konkrete Risikolage liegt vor, wenn aus Sicht eines Versicherten oder einer
mitversicherten natirlichen Person der tatsachliche oder der kiinftige Eintritt eines
versicherten Ereignisses gemaf Ziffern 1.1. bis 1.4. aufgrund der objektiven Um-
stdnde zu vermuten ist.

Daruber hinaus ersetzt der Versicherer im Rahmen der Soforthilfe im Notfall auch
die notwendigen anfallenden Kosten, die zur Bestimmung der geltenden Melde-
und Anzeigepflichten infolge einer Datenrechtsverletzung gemag Ziffer 1.3. und zur
Erstellung entsprechender Anzeigen und Meldungen entstehen.

Hinsichtlich der Kosten fur die Soforthilfe im Notfall fallt weder ein Selbstbehalt an,
noch werden diese Kosten auf die Versicherungssumme angerechnet.

1.2. Praventionsleistungen

Den Versicherten stehen wahrend der Laufzeit dieses Vertrages, unabhangig
davon, ob ein versichertes Ereignis gemaR Ziffer |.1. bis 1.5. eingetreten ist, die
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im Versicherungsschein-Beiblatt und unter www.hiscox.de/cybercleargo naher
beschriebenen Praventionsleistungen zur Verfligung. Hierzu gehért insbesondere
der Zugriff auf

. einen Cyber-Krisenplan,
. ein Cyber-Training fur Mitarbeiter und

. die Hiscox Business Academy.

Cyber-Eigenschaden

Der Versicherer gewahrt im Rahmen der nachstehenden Bedingungen Versicherungs-
schutz fur Eigenschaden, wenn diese aufgrund eines versicherten Ereignisses gemaf
Ziffern 1.1. bis |.4. entstehen.

Samtliche der nachfolgend aufgefiihrten Schaden- und Kostenpositionen stellen Eigen-
schaden im Sinne dieser Bedingungen dar.

Der Versicherer ersetzt die nachstehenden Schadenpositionen sowie alle angemessen-
en und notwendigen Kosten. Kosten, die nicht auf Weisung oder Veranlassung des Ver-
sicherers entstehen, insbesondere Kosten eines ohne Zustimmung des Versicherers
beauftragten Dienstleisters, werden nicht erstattet.

2.1

2.2

2.3.

2.4.

2.5.

Kosten fur Krisenmanagement

Der Versicherer ersetzt die Kosten eines Versicherten fir Krisenmanagement und
Coaching.

Hiervon umfasst sind insbesondere auch die Kosten

. zur Unterstiitzung beim Aufbau eines Krisenstabs und der Befahigung zur

Stabsarbeit,

. fur Materialien zur Befahigung des Krisenstabs und der generellen Stabs-
arbeit,

. der Koordination zwischen der forensischen Analyse und der Unter-

nehmensleitung und
. der Betreuung bei der Abwicklung einer Losegeldforderung.
Kosten fir IT-Forensik

Der Versicherer ersetzt die Kosten eines Versicherten fir externe IT-Forensik-
Analysen zur Ermittlung der Ursache eines versicherten Ereignisses gemaf
Ziffern 1.1. bis 1.4. und fur die Identifizierung der Betroffenen, sowie die Kosten
fur die Erstellung eines abschlieRenden Berichts zur forensischen Analyse.

Kosten flir Rechtsberatung

Der Versicherer ersetzt die Kosten eines Versicherten zur rechtlichen Prifung
eines versicherten Ereignisses gemal Ziffern I.1. bis |.4. und fir Empfehlungen
zur weiteren rechtlichen Vorgehensweise.

Kosten flir Public-Relations-MaRnahmen

Der Versicherer ersetzt die Kosten fiir Public-Relations-Malinahmen eines Ver-
sicherten zur Erhaltung oder Wiederherstellung seiner 6ffentlichen Reputation.

Hiervon umfasst sind auch die Kosten fur die Gestaltung und das Versenden von
Gooduwill-Coupons (Preisnachlasse, Gutscheine, Rabatte o. A.) inklusive der
Frankierung, nicht jedoch die gewahrten Vorteile selbst.

Wiederherstellungskosten

Der Versicherer ersetzt die Wiederherstellungskosten (insbesondere fiir den
Krisendienstleister, weitere externe Dienstleister und interne Mehrkosten des
Versicherten), die einem Versicherten durch

. die Wiederherstellung der urspriinglichen Funktionsfahigkeit des IT-Systems,

. die Wiederherstellung oder Reparatur von Daten,
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2.6.

27.

. den Aufbau provisorischer Zwischenlésungen, um den Betrieb eines Ver-
sicherten aufrechtzuerhalten oder zeitnah wieder aufzunehmen, oder

. die Isolation und Sauberung (insbesondere die Entfernung von Schad-
programmen) der IT-Hardware

entstehen, wenn die Daten und das IT-System seiner alleinigen Herrschaftsgewalt
unterliegen, beziehungsweise der Versicherte die vollstdndige Kontrolle dartber
hat, oder es sich um private IT-Gerate im Sinne von Ziffer |.1. handelt.

Daruber hinaus ersetzt der Versicherer auch die 0.g. Wiederherstellungskosten
fur die Daten und das IT-System des Versicherten, die nicht seiner alleinigen
Herrschaftsgewalt unterliegen und Uber die er nicht die vollstandige Kontrolle hat,
wenn das versicherte Ereignis von dem Teil des IT-Systems des Versicherten
ausgeht, der seiner alleinigen Herrschaftsgewalt unterliegt und tber den er die
vollstadndige Kontrolle hat.

Soweit die Isolation und Sauberung der IT-Hardware technisch nicht méglich oder
erheblich teurer als eine Neubeschaffung ist, ersetzt der Versicherer auch die
Kosten fiir die Neubeschaffung des betroffenen Teils der IT Hardware, welche
dem technischen Stand der IT-Hardware wie sie vor dem versicherten Ereignis
gemal Ziffern I.1. bis |.4. bestand, entspricht. Ist dies nicht méglich oder wirt-
schaftlich unangemessen, ersetzt der Versicherer die Kosten fiir neue IT-Hard-
ware, welche dem technischen Stand der urspriinglichen IT-Hardware am
nachsten kommt.

Uber die vorgenannten Kosten hinaus ersetzt der Versicherer auch Kosten wegen
Sachsubstanzschaden an der IT-Hardware eines Versicherten, wenn die IT-Hard-
ware unmittelbar und ausschlie3lich durch eine Netzwerksicherheitsverletzung
gemal Ziffer I.1. beschadigt oder zerstort wird (Wiederherstellungskosten von
IT-Hardware). Ersetzt werden insoweit die erforderlichen Kosten fiir eine Repara-
tur oder — falls eine Reparatur nicht méglich ist — eine Neubeschaffung gleicher
Art und Gute. Als IT-Hardware in diesem Sinne gelten diejenigen Sachen, die flr
die Steuerung des IT-Systems unverzichtbar sind (z. B. Computer, Router und
Switches). Nicht vom Versicherungsschutz umfasst sind jedoch Sachen, die zwar
Bestandteil des IT-Systems eines Versicherten sind, deren Beschadigung oder
Zerstorung die Steuerung des IT-Systems aber unberihrt 1asst (z. B. Produktions-
mittel).

Fur die Wiederherstellungskosten von IT-Hardware gilt die im Versicherungs-
schein benannte Entschadigungsgrenze.

Benachrichtigungskosten

Der Versicherer ersetzt die nachstehenden Kosten eines Versicherten flr die
Prufung und Erflllung seiner gesetzlichen oder vertraglichen Informations-
pflichten, die durch eine Datenrechtsverletzung geman Ziffer 1.3. entstehen:

2.6.1.Benachrichtigungskosten gegentiber Dateninhabern

Im Rahmen der gesetzlichen oder vertraglichen Informationspflichten ent-
stehende Kosten zur Benachrichtigung der Betroffenen.

2.6.2.Kosten fir behordliche Meldeverfahren

Kosten, die bei der Anzeige und Meldung der Datenrechtsverletzung geman
Ziffer 1.3. entsprechend den gesetzlichen Vorgaben entstehen.

2.6.3.Nachgelagerte Kosten einer Benachrichtigung von Dateninhabern

Kosten, um nach der Benachrichtigung der Betroffenen deren Anfragen
zu beantworten. Hiervon umfasst sind insbesondere die Kosten durch die
Beauftragung eines externen Callcenters oder die Kosten zur Erstellung
einer Webseite.

Cyber-Diebstahl

Der Versicherer ersetzt Vermoégensschaden, die einem Versicherten dadurch
entstehen, dass unmittelbar infolge einer Netzwerksicherheitsverletzung geman
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2.8.

2.9.

2.10.

2.1

Ziffer 1.1. Gelder (auch Kryptowahrungen), Waren oder Wertpapiere abhanden-
kommen oder dass erhdhte Nutzungsentgelte anfallen, da Anwendungen, z. B.
Voice-over-IP, in unzulassiger Weise genutzt werden.

Im Rahmen des Cyber-Diebstahls besteht Versicherungsschutz auch fiir Vermo-
gensschaden, die einem Versicherten dadurch entstehen, dass unmittelbar infolge
einer Netzwerksicherheitsverletzung gemag Ziffer I.1. erhéhte Nutzungsentgelte
oder Versorgungsrechnungen (Strom, Gas oder Wasser) anfallen, weil das IT-
System des Versicherten zur Schirfung von Kryptowahrungen (Krypto-Mining)
missbraucht wird.

Nicht vom Versicherungsschutz umfasst sind somit lediglich mittelbar entstandene
Schéaden, insbesondere Schaden, die als Folge einer Tauschung hervorgerufen
werden, wie beispielsweise bei Fake-President-Fallen.

Fir Cyber-Diebstahl gilt die im Versicherungsschein benannte Entschadigungs-
grenze.

Cyber-Betrug (sofern im Versicherungsschein besonders vereinbart)

Bei Cyber-Betrugsfallen in Form von Fake-President- bzw. CEO-Fraud- und
Lieferantenbetrugs-Fallen ersetzt der Versicherer Vermdgensschaden, die einem
Versicherten dadurch entstehen, dass unmittelbar infolge einer Netzwerksicher-
heitsverletzung geman Ziffer I.1. einem Dritten eine Tauschung einer mitversicher-
ten nattrlichen Person (nicht jedoch eines Reprasentanten) moglich wird, die zu
einem Abfluss von Geldern, Waren oder Wertpapieren flihrt.

Die Obliegenheiten nach Eintritt des Versicherungsfalles gemaRg Ziffer 1V.15.1.
werden um die folgende Anzeige bestimmter Umstande erganzt:

. im Falle von Cyber-Betrug

- alle angemessenen Schritte zu unternehmen, um abhandengekommene
Gelder, Waren oder Wertpapiere zurtickzuerlangen oder einzufrieren;

- unverzuglich Strafanzeige zu erstatten.

Fir Cyber-Betrug gilt die im Versicherungsschein benannte Entschadigungs-
grenze.

Lésegeld

Der Versicherer ersetzt das gezahlte Losegeld bzw. bei Bezahlung eines Lose-
geldes in Form von Kryptowahrungen, Waren oder Dienstleistungen deren Markt-
wert zum Zeitpunkt der Beschaffung.

Belohnungsgelder

Der Versicherer ersetzt gezahlte Belohnungen fir Hinweise auf kriminelle Aktivita-
ten, die zur erfolgreichen strafrechtlichen Verfolgung von Beteiligten einer ver-
sicherten Cyber-Erpressung gemaf Ziffer 1.4., eines Cyber-Diebstahls geman
Ziffer 11.2.7. oder eines Cyber-Betrugs gemaf Ziffer 11.2.8. fuhren.

. BuRgelder und Entschadigungen mit Strafcharakter im Ausland

Der Versicherer ersetzt — soweit dies in der auslandischen Rechtsordnung, nach
der das Bufdgeld verhangt wird, rechtlich zulassig sein sollte — Buf3gelder, die eine
Datenschutzbehorde oder ein Gericht wegen einer Datenrechtsverletzung geman
Ziffer 1.3. gegen einen Versicherten verhangt.

Aullerdem ersetzt der Versicherer — soweit dies in der auslandischen Rechtsord-
nung, nach der Entschadigungen mit Strafcharakter (insbesondere punitive oder
exemplary damages) zugesprochen werden, rechtlich zulassig sein sollte — Ent-
schadigungen mit Strafcharakter (insbesondere punitive oder exemplary dama-
ges), die direkt oder indirekt gegen einen Versicherten verhangt werden und
durch eine Datenrechtsverletzung gemaf Ziffer 1.3. ausgeldst wurden.

Fir die BuRgelder und Entschadigungen mit Strafcharakter gilt die im Versiche-
rungsschein benannte Entschadigungsgrenze.
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2.12.

2.13.

2.14.

2.15.

2.16.

2.17.

Strafrechtsschutz

Der Versicherer ersetzt die Kosten zur Wahrnehmung der rechtlichen Interessen
eines Versicherten oder einer mitversicherten natirlichen Person, wenn wegen
eines versicherten Ereignisses aus Ziffern I.1. bis |.4. ein Straf- oder Ordnungs-
widrigkeitsverfahren oder ein sonstiges behdérdliches Verfahren gegen einen Ver-
sicherten oder eine mitversicherte naturliche Person eingeleitet wird. Hierunter
werden samtliche Verfahren gefasst, die in Verbindung mit der Vorbereitung,
Durchfiihrung oder Abwicklung eines Strafverfahrens stehen oder sich als
Konsequenz aus einem Strafverfahren ergeben kdnnen.

Versichert ist auch die Vertretung eines Versicherten gegenuber Strafgerichten,
Behdrden, Beliehenen, vergleichbaren Stellen und parlamentarischen Untersuch-
ungsausschussen, die berechtigt sind, wegen Straftatbestanden oder Ordnungs-
widrigkeiten zu ermitteln, auch ohne dass bestimmte Versicherte oder mitver-
sicherte natirliche Personen beschuldigt sein missen (Firmenstellungnahme).

E-Discovery (sofern im Versicherungsschein besonders vereinbart)

Der Versicherer ersetzt die angemessenen Kosten eines externen Spezialisten,
den ein Versicherter nach vorheriger schriftlicher Zustimmung des Versicherers
beauftragt, um einer Aufforderung zur Herausgabe elektronisch gespeicherter
Informationen gemafl US-Regel 26 (b) (1) der Federal Rules of Civil Procedure
oder vergleichbarer auslandischer Bestimmungen nach einer Netzwerksicherheits-
verletzung gemaf Ziffer 1.1. zu entsprechen.

Fur E-Discovery gilt die im Versicherungsschein benannte Entschadigungsgrenze.
Consumer Redress Fund (Konsumentenschutzfonds)

Der Versicherer bietet Versicherungsschutz fiir die von einem Versicherten zu
hinterlegenden Geldbetrage in einen Konsumentenschutzfonds, zu denen der Ver-
sicherte per Gesetz verpflichtet ist, weil er aufgrund eines versicherten Ereignis-
ses gemaR Ziffer 1.1. bis 1.4. gesetzlich haftpflichtig ist.

Kosten fur Kreditiiberwachungsdienstleistungen

Der Versicherer ersetzt die im Folgenden beschriebenen Kosten eines Versicher-
ten fir die laufende Beobachtung, Beurteilung und Auswertung der Konten der
unmittelbar von einer Datenrechtsverletzung gemaRg Ziffer |1.3. Betroffenen
(Kreditiberwachungsdienstleistungen).

Dabei handelt es sich um die Kosten, die erforderlich sind, um fir einen Zeitraum
von maximal 12 Monaten Kreditiberwachungsdienstleistungen fir alle Betroffenen
bereitzustellen, soweit diese Kredituberwachungsdienstleistungen innerhalb von
12 Monaten ab Kenntnis der Datenrechtsverletzung gemaR Ziffer 1.3. von einem
Versicherten angeboten und vom Betroffenen genutzt werden.

Versicherungsschutz besteht jedoch nur fir Datenrechtsverletzungen geman
Ziffer 1.3., die die Sozialversicherungsnummer, die Fiihrerscheinnummer oder an-
dere Ausweis-/Kennnummern zum Gegenstand haben und die (in Kombination mit
anderen Informationen) zur Eréffnung eines neuen Bankkontos oder eines neuen
Versicherungskontos verwendet werden kénnen, sowie fiir Kreditiberwachungs-
dienstleistungen, die gesetzlich vorgeschrieben sind.

Sicherheitsanalyse und Sicherheitsverbesserungen

Der Versicherer ersetzt die Honorare des Krisendienstleisters fur eine Sicherheits-
analyse der konkret im Versicherungsfall identifizierten Schwachstelle und fur
konkrete Empfehlungen zu Sicherheitsverbesserungen im unmittelbaren Zu-
sammenhang mit dem Versicherungsfall nach dessen Abschluss.

Schadenminderungskosten

Der Versicherer ersetzt die Kosten eines Versicherten zur — auch erfolglosen —
Abwendung oder Minderung eines Versicherungsfalles, soweit der Versicherte
sie den Umstanden nach flr geboten halten durfte.
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Cyber-Haftpflicht

Der Versicherer gewahrt den Versicherten Versicherungsschutz, wenn sie infolge eines
versicherten Ereignisses gemafR Ziffern I.1. bis 1.4. von einem Dritten aufgrund gesetz-
licher Haftpflichtanspriiche privatrechtlichen Inhalts flir einen Vermégensschaden in
Anspruch genommen werden.

Versicherungsschutz in der Cyber-Haftpflicht besteht auch flir immaterielle Schaden,
die sich aus versicherten Vermégensschaden herleiten. Hierzu zahlen immaterielle
Schaden aufgrund einer Persdnlichkeitsrechtsverletzung sowie psychischer Beein-
trachtigungen (mental anguish oder emotional distress).

Daruber hinaus gewahrt der Versicherer den Versicherten auch Versicherungsschutz,
wenn sie infolge von Werbung und Marketing fiir das eigene Unternehmen gemaf Ziffer
I.5. von einem Dritten aufgrund gesetzlicher Haftpflichtanspriiche privatrechtlichen In-
halts fir einen Vermogensschaden in Anspruch genommen werden (Werbe-Haftpflicht).

3.1. Versicherungsschutz Cyber-Haftpflicht

Der Versicherungsschutz der Cyber-Haftpflicht umfasst die Prifung der Haftpflicht-
frage, die Erfillung begriindeter und die Abwehr unbegriindeter Haftpflichtan-
spruche.

Begrundet ist ein Haftpflichtanspruch dann, wenn ein Versicherter aufgrund Ge-
setzes, rechtskraftigen Urteils, Anerkenntnisses oder Vergleiches zur Entscha-
digung verpflichtet und der Versicherer hierdurch gebunden ist. Anerkenntnisse
und Vergleiche, die ohne Zustimmung des Versicherers abgegeben wurden,
binden den Versicherer nur, soweit der Anspruch auch ohne Anerkenntnis

oder Vergleich bestanden hatte.

3.1.1. Erflllung eines Haftpflichtanspruchs

Ist die Begriindetheit des Haftpflichtanspruchs mit bindender Wirkung fur
den Versicherer festgestellt, so weist dieser den zu zahlenden Betrag
spatestens innerhalb einer Woche nach Falligkeit zur Auszahlung an.

3.1.2. Abwehr eines Haftpflichtanspruchs

Bei der Abwehr eines Haftpflichtanspruchs ersetzt der Versicherer die not-
wendigen auliergerichtlichen und gerichtlichen, auch schiedsgerichtlichen
Kosten. Die Kosten eines Schiedsverfahrens werden jedoch nur insoweit er-
setzt, als dem Versicherer die Verfahrensfiihrung, insbesondere die Auswahl
des Schiedsrichters und der Schiedsverfahrensordnung, tberlassen wird.

Abwehrkosten sind nur gedeckt, soweit der Haftpflichtanspruch den verein-
barten Selbstbehalt Ubersteigt. Ist dies der Fall, wird der Selbstbehalt von
der Leistung abgezogen.

Von den Abwehrkosten umfasst sind auch die Kosten einer mit Zustimmung
des Versicherers von einem Versicherten betriebenen negativen Fest-
stellungsklage oder Nebenintervention.

Der Versicherer ersetzt ferner notwendige Kosten eines Verfahrens, in dem
der Erlass einer einstweiligen Verfligung gegen einen Versicherten begehrt
wird, selbst wenn die einstweilige Verfiigung eine Unterlassung oder einen

Widerruf zum Gegenstand hat.

Auflerdem ersetzt der Versicherer notwendige Kosten der Abwehr einer
gegen einen Versicherten erhobenen Unterlassungs- oder Widerrufsklage
sowie notwendige auRergerichtliche Kosten, die dem Versicherten ent-
stehen, wenn ein Widerrufsverlangen oder ein Anspruch auf Unterlassung
geltend gemacht wird.

3.2. Abwehrkosten in Bezug auf behordliche Verfahren

Wird gegen einen Versicherten im Zusammenhang mit einem versicherten Ereig-
nis geman Ziffern 1.1. bis 1.5. ein Straf-, Ordnungswidrigkeits- oder ein sonstiges
behordliches Verfahren eingeleitet, so ersetzt der Versicherer die notwendigen
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3.3.

3.4.

3.5.

aufdergerichtlichen und gerichtlichen Abwehrkosten, einschliel3lich der Kosten
eines Verfahrens, mit dem gegen eine gerichtliche Vorladung vorgegangen wird.

Wird rechtskraftig festgestellt, dass ein Versicherter vorsatzlich eine Straftat oder
eine Ordnungswidrigkeit begangen hat, ist er bzw. sie verpflichtet, dem Versiche-
rer die Kosten zu erstatten, die dieser flr die Verteidigung gegen den Vorwurf
getragen hat.

Kosten

Als Kosten gelten Anwalts-, Sachverstéandigen-, Zeugen-, Gerichts-, Reisekosten,
Aufwendungen zur Abwendung oder Minderung des Schadens bei oder nach
Eintritt des Versicherungsfalles sowie Schadenermittiungskosten.

Kosten, die nicht auf Weisung oder Veranlassung des Versicherers entstehen,
insbesondere Kosten eines ohne Zustimmung des Versicherers beauftragten
Rechtsanwalts, werden nicht erstattet. Ebenfalls nicht erstattet werden Kosten
einer Streitverkiindung gegen den Versicherer und Kosten, die einem Versicher-
ten fir den aus Anlass eines Versicherungsfalles erforderlichen Schriftwechsel
entstehen.

Freistellung externer Datenverarbeiter

Sofern ein Versicherter einen externen Datenverarbeiter nutzt und dieser von
einem Dritten in Anspruch genommen wird und der Versicherte fur derartige
Inanspruchnahmen eine Haftungsfreistellung unterzeichnet hat, besteht Ver-
sicherungsschutz, soweit fiir den Sachverhalt, aufgrund dessen der externe
Datenverarbeiter in Anspruch genommen wird, auch gemaf den vorliegenden
Bedingungen Versicherungsschutz bestinde.

Vertragsstrafen

Der Versicherer gewahrt den Versicherten im Rahmen der nachstehenden Be-
dingungen Uber die Cyber-Haftpflicht hinaus auch Versicherungsschutz, wenn
sie infolge eines versicherten Ereignisses gemal Ziffern |.1. bis 1.4. fur Vertrags-
strafen in Anspruch genommen werden.

3.5.1. Vertragsstrafen an E-Payment Service Provider

Der Versicherer erstattet Vertragsstrafen, die ein Versicherter einem E-Pay-
ment Service Provider wegen der Verletzung eines PCl-Datensicherheits-
standards oder einer PCl-Datensicherheitsvereinbarung zahlen muss. Der
Versicherer erstattet auch alle weiteren im Zusammenhang mit dieser Ver-
letzung an den Vertragspartner zu zahlenden Geblhren (insbesondere

zur Fallbehandlung, Kartenneuausstellung und zum Ausgleich des eigent-
lichen Betrugs) sowie die Kosten etwaiger verpflichtender Prifungen
(Nachweis der PCI-Compliance).

3.5.2. Vertragsstrafen wegen der Verletzung von Geheimhaltungspflichten

Der Versicherer erstattet Vertragsstrafen, die ein Versicherter wegen der
Verletzung von Geheimhaltungspflichten und Datenschutzvereinbarungen
zahlen muss.

Fur Vertragsstrafen wegen der Verletzung von Geheimhaltungspflichten gilt
die im Versicherungsschein benannte Entschadigungsgrenze.

3.5.3. Vertragsstrafen wegen verzdgerter Leistungserbringung
(sofern im Versicherungsschein besonders vereinbart)

Der Versicherer erstattet Vertragsstrafen, die ein Versicherter wegen
verzogerter Leistungserbringung zahlen muss.

Fur Vertragsstrafen wegen verzégerter Leistungserbringung gilt die im
Versicherungsschein benannte Entschadigungsgrenze.

Cyber-Betriebsunterbrechung

Der Versicherer gewahrt den Versicherten unter Berlicksichtigung des im Versiche-
rungsschein vereinbarten zeitlichen Selbstbehalts und der Haftzeit Versicherungs-
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schutz, wenn unmittelbar und ausschlief3lich durch ein versichertes Ereignis im Sinne
der Ziffern 1.1. bis 1.4. eine Cyber-Betriebsunterbrechung verursacht wird und hier-
durch den Versicherten ein Ertragsausfallschaden entsteht.

Versicherungsschutz im Rahmen der Cyber-Betriebsunterbrechung besteht nur, wenn
die Daten und das IT-System der alleinigen Herrschaftsgewalt des Versicherten unter-
liegen oder er die vollstandige Kontrolle darliber hat.

Dariliber hinaus besteht Versicherungsschutz im Rahmen der Cyber-Betriebsunterbre-
chung, wenn die Daten und das IT-System nicht der alleinigen Herrschaftsgewalt des
Versicherten unterliegen und er nicht die vollstdndige Kontrolle dartber hat, sofern das
versicherte Ereignis von dem Teil des IT-Systems des Versicherten ausgeht, der seiner
alleinigen Herrschaftsgewalt unterliegt und tber den er die vollstandige Kontrolle hat.

Auflerdem besteht Versicherungsschutz im Rahmen der Cyber-Betriebsunterbrechung,
wenn die Erreichbarkeit einer Webseite eines Versicherten ganz oder teilweise durch
einen Denial-of-Service-Angriff unterbrochen wird, auch wenn die Webseite nicht der
alleinigen Herrschaftsgewalt des Versicherten unterliegt oder er nicht die vollstandige
Kontrolle dartber hat.

4.1. Begriff der Cyber-Betriebsunterbrechung

Eine versicherte Cyber-Betriebsunterbrechung liegt vor, wenn die Produktion
eines Versicherten oder die Erbringung von Dienstleistungen durch einen Versi-
cherten vollstandig oder teilweise unterbrochen ist und wenn diese Unterbrechung
unmittelbar und ausschlielich durch ein versichertes Ereignis gemaf Ziffern I.1.
bis I.4. verursacht wird. Daruber hinaus besteht Versicherungsschutz fir eine
Betriebsunterbrechung, die durch eine Reparatur im Rahmen einer geman Ziffer
[1.2.5. versicherten Wiederherstellung verursacht wird. Auerdem besteht Ver-
sicherungsschutz fir eine Betriebsunterbrechung, die durch eine geplante Ab-
schaltung verursacht wird, um die Entstehung weiterer Schaden am IT-System
oder den weiteren Verlust von Daten des Versicherten zu verhindern.

4.2. Begriff des Ertragsausfallschadens

Der Ertragsausfallschaden besteht aus den fortlaufenden Kosten und dem
Betriebsgewinn, soweit ein Versicherter diese fortlaufenden Kosten und den
Betriebsgewinn unmittelbar und ausschlief3lich infolge der durch die vollstandige
oder teilweise Nichtverfligbarkeit des IT-Systems bedingten Betriebsunter-
brechung nicht — auch nicht zukinftig — erwirtschaften kann.

4.3. Versicherter Zeitraum

Der versicherte Zeitraum beginnt ab dem Zeitpunkt, zu welchem der Versicherte
dem Krisendienstleister oder dem Versicherer den Eintritt eines Versicherungs-
falles angezeigt hat. Der versicherte Zeitraum endet zu dem Zeitpunkt, zu dem
ein Ertragsausfallschaden nicht mehr entsteht, spatestens jedoch mit Ablauf der
Haftzeit.

4.4. Wechselwirkungsschaden bei Cyber-Betriebsunterbrechung

Eine versicherte Betriebsunterbrechung liegt auch vor, wenn bei einem Versicher-
ten ein Ertragsausfallschaden eintritt, der unmittelbar und ausschlief3lich aufgrund
einer versicherten Cyber-Betriebsunterbrechung bei einem anderen Versicherten

entsteht, sofern die Cyber-Betriebsunterbrechung bei diesem anderen Versicher-

ten den zeitlichen Selbstbehalt gemaR Ziffer IV.7.2. Giberschreitet.

4.5. Schadenunabhangige Umstande

Bei der Berechnung des Ertragsausfallschadens sind alle Umsténde zu bertick-
sichtigen, die das Geschéaftsergebnis des Versicherten ginstig oder ungunstig
beeinflusst hatten, wenn die Cyber-Betriebsunterbrechung nicht eingetreten ware.

Die Entschadigung darf nicht zu einer Bereicherung eines Versicherten fuihren.
4.6. Mehrkosten

Der Versicherer erstattet den Versicherten auch alle angemessenen und notwen-
digen Mehrkosten, die unmittelbar und ausschlief3lich infolge der durch die voll-
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4.7.

4.8.

4.9.

sténdige oder teilweise Nichtverflgbarkeit des IT-Systems bedingten Betriebs-
unterbrechung verursacht werden. Mehrkosten sind Kosten, die einem Versiche-
rten unter normalen Umsténden nicht entstehen und nach einer versicherten
Cyber-Betriebsunterbrechung von einem Versicherten zur Fortfihrung des
Betriebs aufgewendet werden mussen.

Mehrkosten sind insbesondere Kosten fiir die Benutzung anderer Anlagen, die
Anwendung anderer Arbeits- oder Fertigungsverfahren, die Inanspruchnahme von
Lohndienstleistungen oder Lohn-Fertigungsleistungen, den Bezug von Halb- oder
Fertigfabrikaten, einmalige Umprogrammierungskosten sowie Kosten, die durch
die Ermittlung und Feststellung einer versicherten Cyber-Betriebsunterbrechung
entstehen, soweit der Versicherte sie den Umstanden nach flir geboten halten
durfte.

Cyber-Betriebsunterbrechung durch Verfiigung einer Datenschutzbehérde

Uber die Cyber-Betriebsunterbrechung gemaR den vorstehenden Regelungen
unter Ziffer 1.4. hinaus besteht Versicherungsschutz auch fir den einem Versi-
cherten entstandenen Ertragsausfallschaden, der sich unmittelbar und ausschlie3-
lich aufgrund einer gegeniiber einem Versicherten ergehenden Verfligung einer
Datenschutzbehdrde innerhalb des Europaischen Wirtschaftsraumes (EWR) oder
des Vereinigten Konigreichs GroRbritannien und Nordirland (UK) infolge einer
Datenrechtsverletzung gemaRg Ziffer 1.3. ergibt.

Datenschutzbehorde in diesem Sinne ist jede Behorde, die nach dem Recht des
jeweiligen Staates mit dem Vollzug datenschutzrechtlicher Normen beauftragt ist.

Cyber-Betriebsunterbrechung bei Cloud-Ausfall
(sofern im Versicherungsschein besonders vereinbart)

Uber die Cyber-Betriebsunterbrechung gemaR den vorstehenden Regelungen
unter Ziffer 1.4. hinaus besteht auch Versicherungsschutz fir den Ertragsausfalls-
chaden eines Versicherten unmittelbar und ausschlief3lich aufgrund eines ver-
sicherten Ereignisses gemaf Ziffern 1.1. bis 1.4., das von dem Teil des IT-Systems
des Versicherten ausgeht, welches der Herrschaftsgewalt und Kontrolle eines
dritten Dienstleisters (z. B. externes Rechenzentrum, Cloud-Anbieter) unterliegt,
den ein Versicherter entgeltlich in Anspruch nimmt.

Bei der Cyber-Betriebsunterbrechung bei Cloud-Ausfall kommen die Ziffern 11.4.1.
bis 1.4.6. entsprechend zur Anwendung. Erganzend gilt die im Versicherungs-
schein benannte Entschadigungsgrenze.

Cyber- Betriebsunterbrechung bei Technischen Problemen
(sofern im Versicherungsschein besonders vereinbart)

Uber die Cyber-Betriebsunterbrechung gemaR den vorstehenden Regelungen
unter Ziffer I1.4. hinaus besteht auch Versicherungsschutz fiir den Ertragsausfalls-
chaden eines Versicherten unmittelbar und ausschlieRlich aufgrund Technischer
Probleme.

Technische Probleme sind Fehlfunktionen des IT-Systems eines Versicherten,
die nicht von einem versicherten Ereignis gemaf Ziffern 1.1. bis 1.4. verursacht
werden, sondern unmittelbar und ausschlief3lich auf

. einen Ausfall der Stromversorgung,

. eine Uber- und Unterspannung,

. eine elektrostatische Aufladung und statische Elektrizitat,
. eine Uberhitzung,

. ein unterlassenes IT-Systemupgrade,

. einen Softwarefehler,

. einen internen Netzwerkfehler oder
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. einen IT-Hardwarefehler
zurtickzuflhren sind.

Die Fehlfunktion muss dabei unvorhergesehen und unbeabsichtigt gewesen sein.
Dartber hinaus muss die Fehlfunktion von dem Teil des IT-Systems und der
Stromversorgung ausgehen, welcher der alleinigen Herrschaftsgewalt eines
Versicherten unterliegt oder Uber den der Versicherte die vollstandige Kontrolle
hat. Fehlfunktionen aufgrund allmahlicher oder altersbedingter Reduzierung der
Leistungsfahigkeit oder aufgrund von Uberlastungen durch die fehlerhafte Planung
der Auslastung des IT-Systems im gewdhnlichen Betrieb beziehungsweise der
erhdhten Beanspruchung sind keine Technischen Probleme im Sinne dieser
Bedingungen.

Bei der Cyber-Betriebsunterbrechung bei Technischen Problemen kommen die
Ziffern 11.4.1. bis 11.4.6. entsprechend zur Anwendung. Erganzend gilt die im Ver-
sicherungsschein benannte Entschadigungsgrenze.

4.10. Schadenminderungskosten

Der Versicherer ersetzt die Kosten eines Versicherten zur — auch erfolglosen —
Abwendung oder Minderung eines Versicherungsfalles, soweit der Versicherte
sie den Umstanden nach flr geboten halten durfte.

Wenn einer der nachfolgend aufgefihrten Risikoausschliisse vorliegt, besteht kein
Versicherungsschutz. Dies gilt fir alle unter Ziffer Il. aufgefuhrten Leistungen
des Versicherers.

1.

Vorsatzliche Schadenverursachung oder wissentliche Pflichtverletzung

Kein Versicherungsschutz besteht wegen vorsatzlicher Schadenverursachung oder
wissentlichen Abweichens von Gesetz, Vorschrift oder Anweisung des Auftraggebers
durch einen Versicherten. Vom Versicherungsschutz umfasst bleiben Falle einer vor-
satzlichen Schadenverursachung oder eines wissentlichen Abweichens von Gesetz,
Vorschrift oder Anweisung des Auftraggebers durch den Leiter der Rechtsabteilung,
der IT-Abteilung oder des Risikomanagements eines Versicherten.

Der Versicherer Gibernimmt jedoch die Abwehr von Haftpflichtanspriichen bis zur Fest-
stellung der vorsatzlichen Schadenverursachung oder wissentlichen Pflichtverletzung
durch Urteil oder sonstige Tatsachenfeststellung eines Gerichts, Entscheidung eines
Mediators oder Anerkenntnis der Versicherten. In diesem Fall ist der Versicherte zur
Riickzahlung samtlicher vom Versicherer auf diesen Versicherungsfall erbrachten
Leistungen verpflichtet.

Krieg und Cyber-Operationen

Kein Versicherungsschutz besteht wegen Schaden, die sich direkt oder indirekt im
Zusammenhang mit einem der folgenden Ereignisse ergeben:

2.1. dem Einsatz physischer Gewalt eines Staates gegenuber einem anderen Staat
(Krieg), unabhangig davon, ob eine Kriegserklarung vorliegt oder nicht, oder

2.2. dem unzuldssigen Zugriff auf ein IT-System durch einen Staat im Territorium
eines anderen Staates oder die unzulassige Nutzung eines IT-Systems durch
einen Staat im Territorium eines anderen Staates (Cyber-Operation), wenn diese
Cyber-Operation:

. im Zuge eines Krieges ausgefiihrt wird und/oder

. direkt oder indirekt zu einer Stérung der Verflgbarkeit, Integritat oder
Leistungsfahigkeit der kritischen Infrastruktur oder aber der Sicherheit
oder Verteidigung des anderen Staates flihrt.
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Die vorstehende Ziffer 111.2.2. findet keine Anwendung bei Schaden, die sich daraus
ergeben, dass IT-Systeme eines Versicherten, die sich nicht auf dem Territorium eines
von der Cyber-Operation betroffenen Staates befinden, von der Cyber-Operation be-
troffen sind. Als betroffener Staat gilt hierbei jeder Staat, dessen kritische Infrastruktur
durch die Cyber-Operation eine Storung der Ver-fligbarkeit, Integritat oder Leistungs-
fahigkeit erleidet.

Als kritische Infrastruktur im Sinne des vorliegenden Ausschlusses gelten alle in der
jeweiligen Fassung des § 2 Nr. 10 BSIG einschlieRlich der dazugehoérigen Verordnun-
gen oder einer etwaigen Nachfolgeregelung sowie alle in entsprechenden auslan-
dischen Rechtsnormen als kritische Infrastruktur oder wesentliche Dienste (essential
services) definierten Einrichtungen.

Technische Infrastruktur

Kein Versicherungsschutz besteht wegen Schaden aufgrund einer Stérung oder eines
Ausfalls der offentlichen oder privaten technischen Infrastruktur. Zur 6ffentlichen und
privaten Infrastruktur gehoéren:

. Strom- und Wasserversorgung,

. Netzstrukturen, die der tUberregionalen Informationsvermittlung dienen, insbeson-
dere Telefon-, Internet- oder Funknetze, sowie Leistungen von Internet- und
Telekommunikationsanbietern bzw. -providern,

. Domain Name Systems sowie

J alle weiteren vergleichbaren privaten Einrichtungen oder Einrichtungen der
Gebietskorperschaften.

Vom Versicherungsschutz umfasst bleiben nur Stérungen und Ausfélle des IT-Systems
eines Versicherten, soweit dieses IT-System seinerseits Teil der vorher beschriebenen
technischen Infrastruktur ist.

Produktrtckruf

Kein Versicherungsschutz besteht wegen Schaden im Zusammenhang mit dem Ruck-
ruf eigener oder fremder Produkte oder Dienstleistungen.

Vertragsstrafen

Kein Versicherungsschutz besteht wegen Schaden durch Vertragsstrafen, soweit diese
nicht ausdriicklich mitversichert sind.

Glucksspiel

Kein Versicherungsschutz besteht wegen Schaden infolge der Organisation oder des
Ausrichtens von Preisausschreiben, Lotterien, Auslobungen oder sonstigen Gliicks-
spielen.

Finanzmarkttransaktionen

Kein Versicherungsschutz besteht wegen Schaden infolge jedweder Form des Kaufs
oder Verkaufs von Wertpapieren, Rohstoffen, Derivaten, Devisen, Anleihen oder
vergleichbaren Wertanlagen.

Rechtswidriges Erfassen von Daten

Kein Versicherungsschutz besteht, wenn ein Versicherter mit Kenntnis oder infolge
grob fahrlassiger Unkenntnis eines Reprasentanten personenbezogene Daten im
Sinne der Datenschutz-Grundverordnung (DSGVO) oder entsprechender aus-
landischer Rechtsnormen rechtswidrig erfasst.

Patent- und Kartellrechtsverletzungen

Kein Versicherungsschutz besteht wegen Anspriichen aufgrund von Patentrechts-
verletzungen oder Schaden aus dem Verlust der Patentierbarkeit sowie Kartellrechts-
verletzungen.

14
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10.

11.

12.

13.

Hoheitliche Eingriffe

Kein Versicherungsschutz besteht im Zusammenhang mit hoheitlichen Eingriffen, ins-
besondere Beschlagnahme, Verstaatlichung, Zerstérung oder anderweitigen MaRnah-
men einer Behorde oder sonstigen staatlichen Einrichtung. Dies gilt nicht fir Daten-
schutzbehdrden im EWR oder UK.

Zusatzlich zu den vorgenannten Ausschliissen besteht in der Cyber-Haftpflicht kein
Versicherungsschutz fir die folgenden Anspriiche:

Vertragserfillung

In der Cyber-Haftpflicht besteht kein Versicherungsschutz, wenn es sich um gesetzliche
oder vertragliche Anspriiche handelt:

. auf Erfullung von Vertragen, Garantiezusagen, Nacherfiillung, aus Selbstvor-
nahme, Rucktritt, Minderung auf Schadenersatz statt der Leistung;

. wegen Schaden, die verursacht werden, um die Nacherfiillung durchfiihren zu
kénnen;

. wegen des Ausfalls der Nutzung des Vertragsgegenstandes oder wegen des
Ausbleibens des mit der Vertragsleistung geschuldeten Erfolges;

. auf Ersatz vergeblicher Aufwendungen im Vertrauen auf ordnungsgemage
Vertragserfillung;

. auf Ersatz von Vermdgensschaden wegen Verzégerung der Leistung;
. wegen anderer an die Stelle der Erfullung tretender Ersatzleistungen.
Produkthaftpflicht

In der Cyber-Haftpflicht besteht kein Versicherungsschutz aus einer Produkthaftung
durch von Versicherten in den Verkehr gebrachte Produkte oder Dienstleistungen.

Anspriiche der Versicherten gegeneinander

In der Cyber-Haftpflicht besteht kein Versicherungsschutz fur Anspriiche der Ver-
sicherten gegeneinander.

Vom Versicherungsschutz umfasst bleiben Anspriiche von mitversicherten naturlichen
Personen gegen einen Versicherten aufgrund einer Datenrechtsverletzung gemaf
Ziffer 1.3.

Versicherungsfall

Der Versicherungsfall ist der tatsachliche Eintritt eines Ereignisses gemaf Ziffer I.,
welches die Schadigung eines Dritten oder den Eigenschaden eines Versicherten
unmittelbar herbeifuhrt.

Fir die Soforthilfe im Notfall gemaf Ziffer 11.1.1., die Cyber-Eigenschaden in Form von
Kosten flr Krisenmanagement geman Ziffer 11.2.1., die Kosten fiir IT-Forensik gemaf
Ziffer 11.2.2., die Kosten fiir Rechtsberatung gemaf Ziffer 11.2.3. und die Kosten fir
Public-Relations-MaRnahmen gemaf Ziffer 11.2.4. und die Benachrichtigungskosten
geman Ziffer I11.2.6. besteht unabhangig vom tatsachlichen Eintritt des Versicherungs-
falles bereits dann Versicherungsschutz, wenn der tatsachliche Eintritt eines Ver-
sicherungsfalles aufgrund der objektiven Umstande zu vermuten ist.

1.1. Serienschaden

Mehrere im versicherten Zeitraum eingetretene oder vermutete Versicherungs-
falle, die auf derselben Ursache oder auf mehreren gleichen Ursachen, die in
einem inneren, insbesondere sachlichen und zeitlichen Zusammenhang zueinan-
der stehen, beruhen, gelten — auch wenn sie in unterschiedlichen Versicherungs-
perioden oder in der Nachmeldefrist eintreten — als ein Versicherungsfall, der

in dem Zeitpunkt als eingetreten gilt, in dem der erste der zusammengefassten
Versicherungsfalle eingetreten ist.
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1.2. Beweiserleichterung beziglich des Versicherungsfalles

Kann der Beweis, dass ein Versicherungsfall eingetreten ist, nicht erbracht
werden, so gilt der Eintritt des Versicherungsfalles bereits dann als bewiesen,
wenn aufgrund objektiver Umstande keine verniinftigen Zweifel daran bestehen
kénnen, dass alternative Ursachen flir den Eintritt des versicherten Schadens
nicht in Betracht kommen.

Voraussetzung fur die Anwendung der Beweiserleichterung ist weiterhin, dass
der Krisendienstleister durch den Versicherten eingeschaltet wurde und dass kein
Verstol} der Versicherten gegen Anzeige- bzw. Mitwirkungsobliegenheiten im
Versicherungsfall vorliegt.

Vorrangige Versicherung

Ist ein Versicherungsfall oder ein Schaden auch unter einem anderen Versicherungs-
vertrag versichert, so geht der vorliegende Vertrag vor.

Dies gilt nicht fur die Werbe-Haftpflicht.

Dies gilt zudem nicht, wenn es sich bei dem anderen Versicherungsvertrag um eine
Cyber-Versicherung eines Versicherten handelt. In diesem Fall steht die vorliegende
Versicherung erst im Anschluss an die Versicherungssumme der anderen Versicherung
zur Verfigung. Versicherungsschutz besteht in Ergénzung zu der Leistung des anderen
Versicherers, soweit der Versicherungsschutz unter dem vorliegenden Vertrag weiter
ist als unter dem anderen einschlagigen Versicherungsvertrag (Konditionendifferenz-
deckung) oder der anderweitige Versicherungsschutz durch Zahlung verbraucht ist
(Summenausschdpfungsdeckung).

Erhalt der Versicherte aus dem anderweitigen Versicherungsvertrag wegen dauerhafter
Zahlungsunfahigkeit des anderen Versicherers keine Leistung, so leistet der Versicherer
des vorliegenden Vertrags Zug um Zug gegen Abtretung der Leistungsanspriiche des
Versicherten.

Bestreitet der andere Versicherer seine Leistungspflicht ganz oder teilweise, so leistet
der Versicherer des vorliegenden Vertrags unter Eintritt in die Rechte des Versicherten
VOor.

Versicherter Zeitraum
3.1. Versicherungsfalle wahrend der Vertragslaufzeit

Der Versicherungsschutz besteht fiir Versicherungsfalle, die wahrend der Ver-
tragslaufzeit eingetreten sind.

Dartber hinaus besteht Versicherungsschutz in der Cyber-Haftpflicht auch fir
Schadenereignisse, die vor der Vertragslaufzeit eingetreten sind und den Ver-
sicherten zum Zeitpunkt des Vertragsschlusses nicht bekannt waren.

3.2. Nachmeldefrist

Versicherungsschutz besteht nur fir Versicherungsfalle, die dem Versicherer nicht
spater als finf Jahre nach Beendigung des Versicherungsvertrages gemeldet
werden.

Ausgenommen sind Versicherungsfalle, fir die aus einem anderen Versicherungs-
vertrag Versicherungsschutz besteht. Insoweit kommt Ziffer IV.3. nicht zur Anwen-
dung.

FUr den Zeitraum der Nachmeldefrist steht der unverbrauchte Teil der Jahres-
héchstleistung der letzten Versicherungsperiode zu den bei Vertragsende gelten-
den Bedingungen zur Verfligung.

Raumlicher Geltungsbereich und Non-Admitted-Countries
Es besteht weltweiter Versicherungsschutz.

Soweit es dem Versicherer aus rechtlichen Griinden nicht méglich ist, vertraglich
geschuldete Leistungen im Ausland zu erbringen, sind diese Leistungen am Sitz des
Versicherungsnehmers gegenlber dem Versicherungsnehmer zu erbringen. Einen
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Anspruch auf Erbringung von Leistungen hat in diesem Fall nur der Versicherungs-
nehmer selbst.

Kumulklausel

Die Leistungspflicht des Versicherers ist auf die hochste der vereinbarten Versiche-
rungssummen begrenzt, wenn fir einen Versicherungsfall oder Schaden Gber mehrere
Versicherungsvertrage derselben Versicherungsart (Vermdgensschadenhaftpflicht-,
Betriebshaftpflicht-, D&O-, Cyber- oder Sachversicherung bzw. entsprechende Hiscox
Versicherungsprodukte im Ausland) der Hiscox-Gruppe (insbesondere der Risikotrager
Hiscox SA, Hiscox Insurance Company Ltd., Lloyds Syndicate 33 und 3624) Versiche-
rungsschutz besteht (Kumulfall).

Eine Kumulierung der Versicherungssummen findet nicht statt.

Sind fur den Versicherungsfall oder Schaden in den betroffenen Versicherungsver-
tragen unterschiedliche Selbstbehalte vereinbart, so kommt in einem Kumulfall nur
der niedrigere der vereinbarten Selbstbehalte zur Anwendung.

Falligkeit von Entschadigungsleistungen fiir Cyber-Eigenschaden

Die Entschadigung wird fallig, wenn die Feststellungen des Versicherers zum Grunde
und zur Héhe des Anspruchs abgeschlossen sind.

Der Versicherte kann zwei Wochen nach Meldung des Schadens den Betrag als
Abschlagszahlung beanspruchen, der nach Lage der Sache mindestens zu zahlen ist,
sofern keine Griinde fur eine Aufschiebung der Zahlung vorliegen.

Der Versicherer kann die Zahlung aufschieben,
. wenn Zweifel an der Empfangsberechtigung des Versicherten bestehen;

. wenn ein behdrdliches oder strafgerichtliches Verfahren gegen einen Versicherten
oder einen Reprasentanten anhangig ist.

Monetarer und zeitlicher Selbstbehalt
7.1. Monetarer Selbstbehalt

Ein Versicherter beteiligt sich in jedem Versicherungsfall mit dem im Versiche-
rungsschein vereinbarten Betrag an der Leistung des Versicherers (monetarer
Selbstbehalt).

Bei Versicherungsféllen, die ausschlie3lich auf einer Rechtsverletzung durch
Werbung und Marketing gemaf Ziffer 1.5. beruhen, gilt abweichend von dem im
Versicherungsschein vereinbarten Betrag ein Selbstbehalt in Hohe von EUR 500,-.

Der Versicherungsnehmer kann den im Versicherungsschein vereinbarten mone-
taren Selbstbehalt um 25 % je Schadenfall reduzieren, wenn die im Versiche-
rungsschein-Beiblatt und unter www.hiscox.de/cybercleargo naher beschriebenen
Voraussetzungen zu dem Cyber-Training erfillt werden.

7.2. Zeitlicher Selbstbehalt (Wartezeit)

Die Laufzeit des zeitlichen Selbstbehalts beginnt mit Eintritt der versicherten
Cyber-Betriebsunterbrechung und endet mit Ablauf der im Versicherungsschein
bestimmten Zeit. Der zeitliche Selbstbehalt gilt als Gberschritten, wenn auch nach
Ablauf des im Versicherungsschein vereinbarten zeitlichen Selbstbehalts das
IT-System des Versicherten noch nicht wiederhergestellt ist und weiterhin ein
Ertragsausfallschaden entsteht. Uberschreitet der versicherte Zeitraum der
Cyber-Betriebsunterbrechung die Laufzeit des zeitlichen Selbstbehalts, ersetzt
der Versicherer den vollen Ertragsausfallschaden sowie etwaige Mehrkosten.
Andernfalls wird ein Ertragsausfallschaden nicht ersetzt. Die Regelung zum
monetaren Selbstbehalt geman Ziffer IV.7.1.bleibt unberihrt.

Leistungsobergrenzen
8.1. Je Versicherungsfall

Die Leistung des Versicherers je Versicherungsfall ist auf die vereinbarte Ver-
sicherungssumme oder Entschadigungsgrenze beschrankt. Kosten oder ander-
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10.

weitige Aufwendungen werden hierauf angerechnet. Dies gilt nicht fir Abwehr-
kosten gemalR Ziffer 11.3.1.2., wenn diese ausschlief3lich oder Gberwiegend auf
Veranlassung des Versicherers entstehen und wenn die Abwehr vollumfénglich
erfolglos bleibt.

8.2. Je Versicherungsjahr

Die Leistung des Versicherers je Versicherungsjahr ist auf die vereinbarte Jahres-
héchstleistung beschrankt. Kosten oder anderweitige Aufwendungen werden
hierauf angerechnet. Dies gilt nicht fur Abwehrkosten gemaf Ziffer 11.3.1.2., wenn
diese ausschlief3lich oder Giberwiegend auf Veranlassung des Versicherers ent-
stehen und wenn die Abwehr vollumfénglich erfolglos bleibt.

Ubersteigt ein Haftpflichtanspruch eine der vorgenannten Leistungsobergrenzen,
tragt der Versicherer Kosten nur insoweit, als sie bei einem Haftpflichtanspruch in
Hoéhe der Leistungsobergrenze entstanden waren.

Zahlung der Versicherungssumme

Der Versicherer kann einem Versicherten im Versicherungsfall zu jedem Zeitpunkt die
Versicherungssumme bzw. den noch nicht verbrauchten Teil der Versicherungssumme
bzw. einer gegebenenfalls vereinbarten Entschadigungsgrenze auszahlen. In diesem
Fall hat der Versicherer gegentber den Versicherten keine weitere Leistungspflicht
(inklusive Abwehrkosten) fir diesen Versicherungsfall.

Versicherte
Versicherte sind:
. der Versicherungsnehmer und
. mitversicherte Unternehmen.
10.1. Versicherungsnehmer
Der Versicherungsnehmer ergibt sich aus dem Versicherungsschein.
10.2. Mitversicherte Unternehmen
Mitversicherte Unternehmen sind:

. bei Versicherungsbeginn bereits als rechtlich selbststandig existierende
Gesellschaften innerhalb des EWR und UK, auf die der Versicherungs-
nehmer unmittelbar oder mittelbar einen beherrschenden Einfluss ausliben
kann;

. neue Tochtergesellschaften.

Wird eine Gesellschaft durch Grindung oder Erwerb wahrend der Vertrags-
laufzeit zu einer Tochtergesellschaft, gilt sie ab dem Zeitpunkt der Griindung
oder des Erwerbs automatisch als mitversichertes Unternehmen.

Dies gilt nicht fir Gesellschaften

* mitim Vergleich zum Versicherungsnehmer insgesamt erheblich
niedrigerem IT-Sicherheitsniveau,

* aulerhalb des EWR und UK,

+ oder fur Kredit- oder Finanzdienstleistungsunternehmen sowie
Pensionskassen.

Gesellschaften mit im Vergleich zu dem Versicherungsnehmer insgesamt
erheblich niedrigerem IT-Sicherheitsniveau gewahrt der Versicherer Ver-
sicherungsschutz fir die Dauer von maximal 60 Tagen ab dem Zeitpunkt
der rechtswirksamen Griindung, des Erwerbs oder der Umwandlung, sofern
eine Versicherung der Tochtergesellschaft beim Versicherer innerhalb der
vorgenannten Frist angefragt wird. Die Deckung endet bereits vor Ablauf der
60 Tage, sobald der Versicherer den Versicherungsschutz fir die Tochter-
gesellschaft ablehnt oder der Versicherungsvertrag insgesamt endet.

18



q’o

HISCOX

WISSEN VERSICHERT.

Hiscox CyberClear
Bedingungen 10/2020

11.

12.
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14.

Belauft sich der Umsatz der neu gegriindeten oder erworbenen Tochter-
gesellschaft zum Zeitpunkt der Wirksamkeit des Erwerbs auf mehr als 20 %
der konsolidierten Umsatzsumme des Versicherungsnehmers, so gilt sie nur
vorbehaltlich einer Einigung Uber eine Bedingungs- und Pramienanpassung
als mitversichertes Unternehmen.

Nicht vom Versicherungsschutz umfasst sind Versicherungsfalle, die auf
Pflichtverletzungen neuer Tochtergesellschaften beruhen, fiir die aus einem
anderen Versicherungsvertrag Versicherungsschutz besteht, oder die auf
Pflichtverletzungen neuer Tochtergesellschaften beruhen, wenn jene einem
Versicherten zum Zeitpunkt des Erwerbs oder der Griindung bekannt waren.

Reprasentanten

Reprasentanten im Sinne dieses Vertrages sind:

. die Mitglieder des Vorstandes (bei Aktiengesellschaften),

. die Geschéftsfuhrer (bei Gesellschaften mit beschrankter Haftung),
. die Komplementare (bei Kommanditgesellschaften),

. die Gesellschafter (bei offenen Handelsgesellschaften),

. die Gesellschafter (bei Gesellschaften birgerlichen Rechts),

. die Inhaber von Einzelfirmen,

. die nach den gesetzlichen Vorschriften berufenen obersten Vertretungsorgane
(bei anderen Unternehmensformen, z. B. Genossenschaften, Verbanden,
Vereinen, Korperschaften des 6ffentlichen Rechts, Kommunen),

. der dem Vorstehenden entsprechende Personenkreis (bei auslandischen
Unternehmen) oder

. der Leiter der Rechtsabteilung, der IT-Abteilung oder des Risikomanagements.
Mitversicherte natirliche Personen

Mitversicherte natiirliche Personen im Sinne dieses Vertrages sind:

. die angestellten Mitarbeiter der Versicherten,

. die in den Betrieb der Versicherten eingegliederten Mitarbeiter von Zeitarbeits-
unternehmen,

. die in den Betrieb der Versicherten eingegliederten freien Mitarbeiter, soweit diese
im Namen und Auftrag der Versicherten tatig werden.

Regressverzicht bei grober Fahrlassigkeit

Fahrt eine mitversicherte natirliche Person einen Versicherungsfall grob fahrlassig her-
bei, so verzichtet der Versicherer darauf, gegen diese mitversicherte natirliche Person
Regressanspriche geltend zu machen. Dieser Regressverzicht gilt nicht gegenlber
einem Reprasentanten eines Versicherten.

Gefahrerh6hung

Eine Gefahrerhéhung liegt vor, wenn nach Abgabe der Vertragserklarung des Ver-
sicherungsnehmers die tatsachlich vorhandenen Umstande so verandert werden, dass
der Eintritt eines Versicherungsfalles oder die Vergré3erung eines Schadens oder eine
ungerechtfertigte Inanspruchnahme des Versicherers wahrscheinlicher wird. Eine
Gefahrerhdéhung liegt insbesondere bei folgenden Umstanden vor:

. Anderung des Geschaftszwecks eines Versicherten;
. Aufnahme von Online-Handel;

. erhebliche technisch-organisatorische Anderungen in der Informationssicherheits-
struktur eines Versicherten wie zum Beispiel nachteilige Veranderungen im Infor-
mationssicherheitsmanagementsystem (ISMS), Veranderungen in der Daten-
sicherungsstrategie oder Out- bzw. Insourcing von IT-Prozessen.

19



q’o

HISCOX

WISSEN VERSICHERT.

Hiscox CyberClear
Bedingungen 10/2020

15.

Der Versicherer fragt einmal jahrlich typische gefahrerhhende Umsténde ab (Pramien-
regulierungsprozess). Unabhangig vom Pramienregulierungsprozess bleibt die gesetz-
liche Pflicht des Versicherungsnehmers, nach Vertragserklarung ohne die Einwilligung
des Versicherers keine Gefahrerh6hungen vorzunehmen oder von einem Dritten vor-
nehmen zu lassen, bestehen. Kommt es trotzdem zu einer Gefahrerhéhung, hat der
Versicherungsnehmer sie abweichend von den gesetzlichen Regelungen inner-

halb eines Monats nach Kenntniserlangung anzuzeigen.

Obliegenheiten nach Eintritt des Versicherungsfalles
15.1. Anzeige bestimmter Umstande
Der Versicherte hat unverzuglich nach Kenntniserlangung:

. den (vermuteten) Eintritt eines Versicherungsfalles beim Krisendienst-
leister und beim Versicherer anzuzeigen;

. die Erhebung eines gegen ihn gerichteten Anspruchs beim Versicherer
anzuzeigen;
. gegen ihn gerichtete Gerichts- oder Ermittlungsverfahren, Mahnbe-

scheide, Arreste, Strafbefehle, Streitverkiindungen, einstweilige Ver-
figungen, selbststéandige Beweisverfahren und Antrage auf Prozess-
kostenhilfe durch den Anspruchsteller beim Versicherer anzuzeigen;

. im Falle einer Cyber-Betriebsunterbrechung den Krisendienstleister und
den Versicherer hiertiber zu informieren und alle erforderlichen Infor-
mationen zur Verfligung zu stellen;

. im Falle einer Cyber-Erpressung

- alle angemessenen Schritte zu unternehmen, um sicherzustellen,
dass es sich um eine ernst zu nehmende Drohung handelt;

- die zustandigen Ermittlungsbehérden hiertiber zu informieren oder
dem Krisendienstleister die Genehmigung zur Weitergabe dieser
Informationen zu geben.

15.2. Einlegung bestimmter Rechtsbehelfe

Gegen Mahnbescheide oder Verfligungen von Verwaltungsbehérden auf
Schadenersatz hat der Versicherte, ohne die Weisung des Versicherers abzu-
warten, fristgemaf Widerspruch zu erheben oder die sonst erforderlichen
Rechtsbehelfe einzulegen.

15.3. Befolgung der Weisungen des Versicherers

Der Versicherte ist verpflichtet, unter Befolgung der Weisungen des Versicher-
ers nach Mdglichkeit fir die Abwendung und Minderung des Schadens zu sorgen
und alles zu tun, was zur Klarstellung des Versicherungsfalles dient, sofern ihm
dabei nichts Unbilliges zugemutet wird. Er hat den Versicherer bei der Abwehr
des Schadens sowie bei der Schadenermittiung und -regulierung zu unterstiitzen,
ausfihrlich und wahrheitsgemaf Bericht zu erstatten, alle Tatsachen, die den
Versicherungsfall und die Schadenfolgen betreffen, mitzuteilen und alle nach
Ansicht des Versicherers fir die Beurteilung des Versicherungsfalles erheblichen
Schriftstlicke einzusenden.

15.4. Uberlassung der Verfahrensfiihnrung an den Versicherer

Kommt es zu einem aul3ergerichtlichen oder gerichtlichen Rechtsstreit bzw.
Schiedsverfahren tber einen Haftpflichtanspruch, hat der Versicherte die Verfah-
rensfihrung dem Versicherer zu Uberlassen, dem vom Versicherer bestellten oder
bezeichneten Anwalt Vollmacht zu erteilen und jede mdgliche Auskunft zu geben.

15.5. Beachtung der Regulierungsvollmacht des Versicherers

Der Versicherer gilt als bevollmachtigt, alle zur Beilegung oder Abwehr eines Haft-
pflichtanspruchs ihm zweckmaRig erscheinenden auRRergerichtlichen und gericht-
lichen Erklarungen im Namen des Versicherten abzugeben.
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15.6. Folgen einer Obliegenheitsverletzung

Verletzt der Versicherte eine der vorstehenden Obliegenheiten, ist der Versicherer
von der Verpflichtung zur Leistung frei, wenn der Versicherte die Obliegenheit
vorsatzlich verletzt hat. Im Falle einer grob fahrlassigen Verletzung der Obliegen-
heit ist der Versicherer berechtigt, seine Leistung in einem der Schwere des Ver-
schuldens des Versicherten entsprechenden Verhaltnis zu kiirzen. Die Beweislast
fiir das Nichtvorliegen einer groben Fahrlassigkeit tragt der Versicherte.

In jedem Fall bleibt der Versicherer zur Leistung verpflichtet, soweit die Verletzung
der Obliegenheit weder fir den Eintritt oder die Feststellung des Versicherungs-
falles noch fiir die Feststellung oder den Umfang der Leistungspflicht des Ver-
sicherers ursachlich ist. Dies gilt nicht, wenn der Versicherte die Obliegenheit
arglistig verletzt hat.

Bei Verletzung der Auskunfts- oder Aufklarungsobliegenheiten des Versicherten
ist Voraussetzung fur den Eintritt der Rechtsfolge der vollstandigen oder teilweisen
Leistungsfreiheit, dass der Versicherer den Versicherten auf diese Rechtsfolge in
Textform hingewiesen hat.

Pramienanpassung bei Umsatzéanderung

Soweit die Pramie (Beitrag) in Abhangigkeit vom Umsatz der Versicherten berechnet
wird, ist der Versicherungsnehmer verpflichtet, nach Aufforderung des Versicherers
Anderungen des konsolidierten Jahresumsatzes abziiglich Umsatzsteuer in Textform
anzuzeigen (Anderungsanzeige). Hierzu iibersendet der Versicherer dem Versiche-
rungsnehmer einen Fragebogen, der innerhalb von drei Monaten zu beantworten ist.
Auf Verlangen des Versicherers sind die Angaben durch die Geschéaftsbicher oder
sonstige Belege nachzuweisen.

Bei einer Anderung des Jahresumsatzes erfolgt eine Pramienanpassung fiir die
gesamte laufende Versicherungsperiode. Fir frihere Versicherungsperioden wird
keine Préamienanpassung vorgenommen.

Unterlésst der Versicherungsnehmer die rechtzeitige Anderungsanzeige, kann der Ver-
sicherer anstelle der Pramienanpassung die firr die gesamte laufende Versicherungs-
periode vereinbarte Préamie noch einmal verlangen. Wird die Anderungsanzeige inner-
halb eines Monats nach Empfang der Nachzahlungsaufforderung des Versicherers
nachgeholt, erlischt die Pflicht des Versicherungsnehmers zur nochmaligen Zahlung
der Pramie und der Versicherer nimmt die Prdmienanpassung vor.

Krisendienstleister

Der Krisendienstleister ist dem Versicherungsschein zu entnehmen.
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